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Bestimmungen zum Datenschutz

Der Auftragnehmer verpflichtet sich zur ordnungsgemdBen und datenschutzgerechten
Ausflihrung der vertraglich vereinbarten Arbeiten und dazu, die ordnungsgemd.Be
Auftragsausfiihrung zu Gberwachen und zu kontrollieren.

Die Parteien treffen gesonderte Bestimmungen zum Datenschutz in der Anlage
Datenschutzvertrag.

ISO/IEC 27001 konformes ISMS

Der Auftragnehmer halt fir die Dauer der Vertragslaufzeit ein nach ISO/IEC 27001
zertifiziertes ISMS (Informationssicherheits-Managementsystem) oder ein ISO/IEC 27001
konformes ISMS vor.

Nutzung sicherer Datenaustauschkandle

(1) Der Auftragnehmer verpflichtet sich, fiir den Austausch von vertraulichen oder
personenbezogenen Daten im Rahmen der Vertragsdurchfihrung ausschlieBlich
sichere und verschlusselte Datenaustauschkandle zu verwenden. Hierzu zdhlen
insbesondere, aber nicht ausschlieBlich, die Nutzung eines gesicherten
Datenaustauschportals sowie die Verwendung von E-Mail-Verschlisselung gemaf
aktuellen Sicherheitsstandards.

(2) Der Auftragnehmer stellt sicher, dass alle Dateniibertragungen, die im Rahmen der
Vertragserfiullung erfolgen, gemaB den einschlégigen gesetzlichen und
regulatorischen Anforderungen zum Schutz von Daten (insbesondere der
Datenschutz-Grundverordnung (DSGVO)) erfolgen und vor unbefugtem Zugriff oder
Verlust geschitzt sind.

Mitwirkungspflicht bei Audits

(1) Der Auftragnehmer verpflichtet sich, im Falle einer durch den Auftraggeber
durchgefuhrten Auditierung der vertraglichen Leistungen oder Prozesse mit allen
notwendigen Informationen und Unterstlitzung zur Durchflihrung zu kooperieren. Eine
Auditierung erfolgt mindesten einmal jahrlich; hiervon erfolgt die Auditierung in Form
einer vor Ort Auditierung mindestens vor der Beauftragung sowie einmal in drei
Jahren, sofern nichts Abweichendes vereinbart wird. Diese Mitwirkungspflicht des
Auftragnehmers gilt unabhdngig davon, ob die Auditierung durch den Auftraggeber
selbst oder durch einen externen Auditor durchgefiihrt wird. Dies umfasst
insbesondere folgende Mitwirkungsleistungen:

(a) Der Auftragnehmer stellt auf Anforderung des Auftraggebers alle erforderlichen
Unterlagen, Aufzeichnungen und Daten zur Verfligung, die fir die Auditierung relevant
sind.

(b) Der Auftragnehmer gewdhrt den Auditierenden Zugang zu den relevanten
Betriebsstdtten und steht fir Interviews mit Schliisselpersonal zur Verfligung, soweit
dies fur die Auditierung erforderlich ist.

(c) Der Auftragnehmer verpflichtet sich, innerhalb einer angemessenen Frist auf
Anfragen im Rahmen der Auditierung zu reagieren und notwendige MaBnahmen zur
Sicherstellung der Kooperation zu ergreifen.

(2) Der Auftragnehmer tragt die Kosten fur die Bereitstellung der Informationen und seine
vertragsgemdaBe Mitwirkung im Rahmen von Audits.

Seite1von 6



2026-084-AE | Commvault Wartungsverléingerung | Sehr hohe Kritikalitéit Anlage Bl

Qualitdtssicherung (QS)

(1) Der Auftragnehmer verpflichtet sich, fir die Dauer des Vertrages eine systematische
Qualitatssicherung zu entwickeln, zu implementieren und kontinuierlich zu
Uberwachen.

(2) Das Qualitétssicherungsprogramm muss mindestens folgende Elemente umfassen:

(a) Der Auftragnehmer stellt ein Qualitdtsmanagementsystem (QMS) auf, das die
Qualitatsanforderungen fur die erbrachten Leistungen definiert und tberwacht.

(b) Der Auftragnehmer fiihrt regelmaBige Kontrollen und Tests durch, um
sicherzustellen, dass alle erbrachten Leistungen die festgelegten Qualitatsstandards
erfiillen.

(c) Der Auftragnehmer verpflichtet sich, ein Verfahren zur Identifikation,
Dokumentation und Behebung von Abweichungen und Qualitadtsmadngeln zu
implementieren.

(d) Der Auftragnehmer stellt sicher, dass alle Mitarbeiter, die an der Erbringung der
Leistungen beteiligt sind, regelmaBig geschult werden und Uber die notwendigen
Qualifikationen verfligen, um die Qualitatsanforderungen zu erfiillen.

(3) Der Auftragnehmer verpflichtet sich, alle relevanten
QualitatssicherungsmaBnahmen, Prifberichte und Abweichungsanalysen zu
dokumentieren und dem Auftraggeber auf Verlangen zur Verfiigung zu stellen. Diese
Unterlagen miissen nach Abschluss der jeweiligen Leistung aufbewahrt werden,
sofern nichts Abweichendes vereinbart wird.

(4) Der Auftragnehmer gestattet dem Auftraggeber, regelmaBig die
QualitatssicherungsmaBnahmen zu tberprifen und erforderliche Audits
durchzufihren, um die Wirksamkeit der QualitdtssicherungsmafBnahmen zu
gewdhrleisten.

(5) Im Falle von festgestellten Mdngeln oder Abweichungen ist der Auftragnehmer
verpflichtet, unverziiglich angemessene Korrektur- und PraiventivmaBnahmen zu
ergreifen, um eine wiederholte Nichteinhaltung der Qualitdtsanforderungen zu
vermeiden.

(6) Der Auftragnehmer verpflichtet sich, die QualitdtssicherungsmaBnahmen basierend
auf den Ergebnissen von Audits, Feedback des Auftraggebers und internen
Qualitatsanalysen fortlaufend zu verbessern.

Kontrolle und Dokumentation der Identitdt des Personals des Auftragnehmers;
Aktivitéatsprotokollierung

(1) Der Auftragnehmer verpflichtet sich, sicherzustellen, dass alle Mitarbeiter und
sonstigen von ihm beauftragte Dritte, die Zutritt zu den RGumlichkeiten des
Auftraggebers erhalten oder dort tatig werden, vor dem Zugang einer
Identitatsprifung unterzogen werden. Dies gilt fur alle Zutritte zu gesicherten
Bereichen und fir alle Zugriffe auf vertrauliche Informationen oder Systeme des
Auftraggebers.

(2) Der Auftragnehmer ist verpflichtet, die erforderlichen MaBnahmen zu treffen, um die
Identitat des eingesetzten Personals zu Uberprifen und zu dokumentieren. Hierzu
zdhlen:

(a) Die Erhebung und Verifizierung der Identit&tsdaten (z. B. Ausweiskontrolle) der
betreffenden Personen.

(b) Die Dokumentation dieser Identit&tsprifung in einer dauerhaften,
nachvollziehbaren und prifbaren Form.
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(c) Die Ausstellung von Identifikationsnachweisen (z. B. Zutrittsausweise) fur alle
Mitarbeiter, die regelmaBig Zutritt zu den R&umlichkeiten des Auftraggebers
bendtigen.

(3) Der Auftragnehmer stellt sicher, dass alle seinerseits eingesetzten Personen den
Vorgaben des Auftraggebers zur Zutrittskontrolle und Identitdtsdokumentation
nachkommen. Insbesondere verpflichtet sich der Auftragnehmer, auf Verlangen des
Auftraggebers die Identitat des jeweiligen Personals bei Eintritt in gesicherte Bereiche
oder bei Zugriff auf sensible Informationen zu bestdatigen.

(4) Der Auftragnehmer akzeptiert die Zutritts- und Sicherheitsvorgaben des
Auftraggebers, die fir den Zugang zu den Raumlichkeiten, IT-Systemen und anderen
sensiblen Bereichen gelten. Diese Vorgaben kénnen regelmaBige Identit&tskontrollen,
Sicherheitsprifungen und die Ausstellung von Zutrittsberechtigungen umfassen. Der
Auftragnehmer wird sicherstellen, dass sein Personal diese Vorgaben jederzeit
einhalt.

(5) Sofern der Auftraggeber spezielle Zugangskontrollsysteme (z. B. elektronische
Zutrittskontrollen, biometrische Systeme oder &hnliches) verwendet, verpflichtet sich
der Auftragnehmer, sicherzustellen, dass das Personal des Auftragnehmers
ordnungsgeman in das System eingetragen und seine Identitéit Gberpriift wird, bevor
ein Zugang gewdahrt wird.

(6) Der Auftragnehmer verpflichtet sich, den Auftraggeber unverziiglich zu informieren,
falls es zu Anderungen im Personalbestand kommt, das Zutritt zu den R&umlichkeiten
oder Systemen des Auftraggebers hat. Hierzu gehdren insbesondere Anderungen in
der Identitdt, der Zuordnung von Zutrittsberechtigungen oder der Beendigung des
Beschaftigungsverhdltnisses von Mitarbeitern.

(7) Der Auftragnehmer verpflichtet sich, der Protokollierung seiner Aktivitéten, die im
Rahmen der Vertragserfiillung durch den Auftraggeber durchgefiihrt wird,
zuzustimmen. Diese Protokollierung dient der Uberwachung, Dokumentation und
Verbesserung der Vertragserfiillung sowie der Sicherheit und Qualitat der erbrachten
Leistungen.

(8) Die Protokollierung umfasst, ohne darauf beschrénkt zu sein, die Erfassung von
Arbeitszeiten, Zugriffen auf Systeme, Nutzung von Ressourcen und/oder anderen
relevanten Aktivitaten, die zur Erflullung der vertraglichen Verpflichtungen
erforderlich sind. Der Auftraggeber verpflichtet sich, dabei die geltenden
Datenschutzbestimmungen zu wahren.

(9) Der Auftragnehmer wird den Auftraggeber bei der Aktivitdtsprotokollierung
unterstltzen, insbesondere durch die Bereitstellung von Informationen und Daten, die
zur Erfillung der Protokollierungsanforderungen notwendig sind. Der Auftragnehmer
stellt sicher, dass alle erforderlichen technischen und organisatorischen
Vorkehrungen getroffen werden, um die ordnungsgemaiBe Durchflihrung der
Protokollierung zu ermdéglichen.

(10) Alle Kosten, die durch Identité&tsprifung und -nachweis, Zugangskontrollen und
Aktivitatsprotokollierung entstehen, tragt der Auftragnehmer.

Kapazitdtsplanung und -iliberwachung

(1) Der Auftragnehmer verpflichtet sich, im Rahmen der Vertragserfillung jederzeit Giber
ausreichende Kapazitdten in personeller, technischer und organisatorischer Hinsicht
zu verfugen, um die vertraglich vereinbarten Leistungen fristgerecht und in der
vertraglich geschuldeten Qualitat zu erbringen.
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(2) Der Auftragnehmer erstellt und pflegt einen detaillierten Kapazitatsplan, der
insbesondere folgende Aspekte umfasst:

(a) Personelle Ressourcen: Die Anzahl und Qualifikation der bendtigten Mitarbeiter
zur Erbringung der vereinbarten Leistungen.

(b) Technische Ressourcen: Die Verfugbarkeit und Kapazitdt der technischen
Infrastruktur (z. B. Software, Hardware, IT-Systeme).

(c) Zeitliche Planung: Die zeitliche Planung der Ressourcennutzung unter
Berlicksichtigung der vertraglich vereinbarten Termine und Meilensteine.

(3) Die Kapazitatsplan muss dem Auftraggeber auf dessen Anforderung zur Verfligung
gestellt werden.

(4) Der Auftragnehmer verpflichtet sich, die eingesetzten Kapazitdten fortlaufend zu
Uberwachen, um sicherzustellen, dass Ressourcen stets ausreichend zur Verfligung
stehen. Im Falle von Engpdssen oder Risiken, die geeignet sind, die fristgerechte oder
ordnungsgemdBe Erbringung der Leistungen zu gefdhrden, hat der Auftragnehmer
den Auftraggeber unverziglich hiertiber zu informieren und noch Aufforderung des
Auftraggebers unverziiglich MaBnahmen zur Behebung des Engpasses zu ergreifen.

(5) Der Auftragnehmer ist verpflichtet, dem Auftraggeber regelmaBig tber die aktuelle
Kapazitatslage zu berichten. Auf Wunsch des Auftraggebers sind detaillierte Berichte
und Prognosen zur Kapazitdtsentwicklung vorzulegen. Der Auftraggeber kann bei
Bedarf entsprechende feste Intervalle festlegen.

(6) Der Auftragnehmer verpflichtet sich, bei unvorhergesehenen Anderungen oder
Schwankungen im Bedarf (z. B. durch Anderungen der Projektanforderungen oder
unvorhergesehene Kapazitdtsengpdsse) situationsangemessen zu agieren. Der
Auftragnehmer hat dem Auftraggeber jegliche Risiken im Zusammenhang mit der
Kapazitatsplanung frihzeitig zu melden und ggf. ein Eskalationsverfahren
einzuleiten, um die notwendige Leistungserbringung sicherzustellen.

(7) Der Auftragnehmer verpflichtet sich, das Kapazitdtsmanagement regelmdaRBig zu
evaluieren und kontinuierlich zu verbessern, insbesondere im Hinblick auf die Effizienz
und Anpassungsfdhigkeit an sich dndernde Anforderungen oder
Ressourcenverflgbarkeiten.

Service Level Agreements (SLAs)

(1) Der Auftragnehmer verpflichtet sich, alle festgelegten SLAs einzuhalten, die
spezifischen Anforderungen hinsichtlich der Leistungserbringung definieren. Die SLAs
umfassen unter anderem, aber nicht ausschlieBlich, Kriterien zu Kapazitaten,
Antwortzeiten, Wiederherstellungszeiten und Verfligbarkeiten, die im Anhang zum
Vertrag detailliert beschrieben sind. Ebenfalls sind dort die spezifischen
Eskalationsstufen festgelegt.

(2) Der Auftragnehmer ist verpflichtet, regelmdBig die Einhaltung der vereinbarten SLAs
zu Uberwachen und zu messen. Der Auftragnehmer stellt dem Auftraggeber auf einen
detaillierten Leistungsbericht zur Verfligung, der die erreichten SLAs und eventuelle
Abweichungen dokumentiert. Der Bericht muss insbesondere Angaben zu den
gemessenen Leistungskennzahlen (z. B. Antwortzeiten, Verfligbarkeiten, Ausfallzeiten)
sowie die Griinde fiir etwaige Nichterflillung enthalten.

(3) Sollte der Auftragnehmer wiederholt oder in erheblichem MaBe die vereinbarten SLAs
nicht einhalten, ist der Auftraggeber berechtigt, die vertraglich festgelegte
Vertragsstrafe geltend zu machen.
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(4) Im Falle von Nichteinhaltung eines oder mehrerer SLAs verpflichtet sich der
Auftragnehmer, unverztiglich KorrekturmaBnahmen zu ergreifen, um die Ursache der
Nichterflillung zu beheben und zukiinftig eine Einhaltung sicherzustellen. Diese
MafBnahmen sind dem Auftraggeber innerhalb von funf Werktagen nach Feststellung
des Vorfalls mitzuteilen.

(5) Eine Anpassung der SLAs aufgrund gesetzlichen Vorgaben oder technischen
Erfordernisse ist nur durch schriftliche Vereinbarung zwischen dem Auftraggeber und
dem Auftragnehmer zuldssig.

Verfiligbarkeit und Stand der Technik

(1) Der Auftragnehmer verpflichtet sich, die vereinbarte Vertragsleistung mit der
hochstmoglichen Verflugbarkeit zu erbringen.

(2) Der Auftragnehmer stellt sicher, bei Erbringung der Dienstleistung stets die beste
verfligbare Technik einzusetzen, die zum Zeitpunkt der Vertragserfillung allgemein
anerkannt und brancheniblich ist. Der Auftragnehmer stellt sicher, dass alle
verwendeten Hard- und Softwarekomponenten, Infrastruktur, Systeme und Prozesse
in Ubereinstimmung auf dem aktuellen Stand der Technik entwickelt, betrieben und
gewartet werden.

(3) Der Auftragnehmer verpflichtet sich, alle eingesetzten Systeme und Technologien
regelmdaBig zu warten und notwendige Aktualisierungen vorzunehmen, um die
Verflgbarkeit der Dienstleistung zu gewdhrleisten und sicherzustellen, dass die
eingesetzte Technologie den aktuellsten sicherheitstechnischen, funktionalen und
betrieblichen Anforderungen entspricht.

(4) Der Auftragnehmer ist verpflichtet, die Verfligbarkeit der Dienstleistung sowie den
Einsatz der verwendeten Technologien in geeigneter Weise zu dokumentieren. Auf
Verlangen des Auftraggebers hat der Auftragnehmer nachzuweisen, dass die
eingesetzte Technik dem Stand der Technik entspricht und die vereinbarte
Verfligbarkeit eingehalten wird. Der Auftragnehmer informiert den Auftraggeber
regelmdBig liber wesentliche technologische Entwicklungen, Anderungen im Stand
der Technik und mégliche Auswirkungen auf die Erbringung der Dienstleistung. Sollte
eine technische Weiterentwicklung erforderlich sein, um die vereinbarte Verfligbarkeit
aufrechtzuerhalten, wird der Auftragnehmer sich hierzu in Abstimmungen mit dem
Auftraggeber begeben.

Verpflichtung zur Durchfiihrung von und Mitwirkung an regelmdBigen Tests der
gemeinsamen Funktionen

(1) Der Auftragnehmer verpflichtet sich, an regelmdBigen Tests der gemeinsamen
Funktionen, einschlieBlich, aber nicht beschrankt auf die
Informationssicherheitsvorfallsbehandlung, das Change-Management und
Notfallverfahren, aktiv mitzuwirken. Diese Tests dienen der Uberpriifung der
Effektivitat und Effizienz der implementierten SicherheitsmafBnahmen. Der
Auftragnehmer stellt sicher, dass alle relevanten Mitarbeiter und Ressourcen zur
Durchfiihrung der Tests zur Verfligung stehen und dass die Tests unter realistischen
Bedingungen durchgefiihrt werden.

(2) Der Auftragnehmer stellt insbesondere die notwendige technische Infrastruktur und
den Zugriff auf relevante Systeme zur Verfligung, leistet Unterstiitzung bei der
Planung und Durchfiihrung der Tests, einschlieBlich der Bereitstellung von Fachwissen
und Personal.
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(3) Nach jedem Test hat der Auftragnehmer einen detaillierten Bericht zu erstellen, der
die durchgefiihrten Tests, die Ergebnisse sowie etwaige identifizierte Mangel und
geplante MaBnahmen zur Behebung derselben dokumentiert. Dieser Bericht ist dem
Auftraggeber unverziiglich nach Abschluss des Tests in Textform zur Verfliigung zu
stellen.

(4) Der Auftraggeber ist berechtigt, zusdtzliche Tests anzuordnen, falls dies fur die
Sicherstellung der vereinbarten Sicherheitsstandards aus Sicht des Auftraggebers
erforderlich ist.
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